Hoe open ik een
versleutelde bijlage?
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Koraal werkt voortdurend aan het verbeteren van hoe we met privacygevoelige informatie
van cliénten, leerlingen en medewerkers omgaan. Om te borgen dat deze gegevens op een
veilige manier worden gedeeld, passen we verschillende oplossingen toe. Zo wordt het
mailverkeer tussen Koraal en andere (zorg)organisaties in veel gevallen veilig (versleuteld)
verstuurd. Het kan zijn dat u een e-mail ontvangt van Koraal met privacy gevoelige gegevens,
die met een versleuteld bestand zijn beveiligd.

Heeft u een e-mailbericht ontvangen met een versleutelde bijlage? Dan kunt u deze instructie
gebruiken waarin stap-voor-stap wordt beschreven hoe u deze bijlage met het separaat
doorgestuurde wachtwoord kunt openen.

U heeft een beveiligde bijlage ontvangen per mail en opent deze op uw computer:

Internet Explorer

vr 23-11-2018 16:06

BG Bert Gulikers <BGulikers@
Test 7-Zip bestand

Aan BeeGee

i 33KB

i Voorbeelden gevoelige informatie.zip _ ]

e De ontvanger dubbelklikt op de bijlage:

E-mailbijlage openen X
Open alleen bijlagen die afkomstig zijn van een betrouwbare bron.

@ p ] bijlagen die afk ig zij b bare b
Bijlage: Voorbeelden gevoelige informatie (002).zip van Postvak

IN - BeeGee - Outlook

d openen of op uw computer opslaan?

Openen Opslaan Annuleren

Altijd waarschuwen alvorens bestanden van dit type te openen




*  Als uop Openen klikt, verschijnt onderstaand scherm:

[0 Naam Type
@  Voorbeelden gevoelige informatie Microsoft Word-document
Er is een wachtwoord nodig X
Bestand Voorbeelden gevoelige OK

informatie is met een wachtwoord

beveiligd. Geef hieronder het
MWachbwaord an Bestand overslaan

Wachtwoord: | ! Annuleren

*  Wanneer u het doorgestuurde wachtwoord invoert, zal het bestand worden geopend.



Chrome

e De ontvanger dubbelklikt op de bijlage:

¢ Opslaan als
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Besiandsnzam: | PR
Opslaanals:  Compressed (zpped) Folder

e Kies vervolgens een locatie om het bestand op te slaan

Lih testzip -

e Klik nu onderin de browser om het bestand te openen

D Naam

@  Voorbeelden gevoelige informatie

Er is een wachtwoord nodig b4

" Bestand Voorbeelden gevoelige OK
I informatie is met een wachtwoord
beveiligd. Geef hieronder het

Wachtwoord on

Wachtwoord: | |] Annuleren

Bestand overslaan

Type

Microsoft Word-document

*  Wanneer u het doorgestuurde wachtwoord invoert, zal het bestand worden geopend.



U heeft een beveiligde bijlage ontvangen per mail en opent deze op uw smartphone/tablet
e Installeer op uw smartphone/tablet via de Appstore of Playstore een app dat zip-
bestanden kan openen, bijvoorbeeld RAR of WinZip (voor beide gelden dezelfde
stappen)

Android
e Installeer een app vanuit de Playstore (in dit geval RAR).

€ winrar &
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e Ganaar de locatie toe waar je telefoon de bijlage van de mail heeft opgeslagen.

storage/emulated/0/Download




e Tik deze aan zodat hij opent

e U kunt nu het wachtwoord invoeren om het bestand te openen

Enter password

] shew password

[ Remember for 5




IPhone/IPad

e Installeer een app vanuit de Appstore (in dit geval WinZip).
01:43 Wo 27 feb.

Filters v Q. Winzip (<]

WinZip: #1 zip & unzip tool
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e Tik op de bijlage in de e-mail.
01:39 Wo 27 feb.
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? _ ServiceDesk
ServiceDesk U wo 27-2-2019 10:25
test 10:25 Postvak IN
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Opslaan in OneDrive - Koraal

e Tikin het volgende scherm op ‘Open met WinZip’.
01:44 Wo 27 feb.

< [ [ ] outlook.office365.com

ZIp
test.zip

Zip-archief - 164 bytes

Open met WinZip

Meer...



e Tik vervolgens het bestand aan.

< My Files test.zip

test.docx v
2019-02-27 0 bytes

e Erwordt nu gevraagd om het wachtwoord in te geven.

e Het bestand zal nu geopend worden.



